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  پدافند  سایبری
آیا با خطراتی که زیر ساختها و شبکه های اصلی سایبری را تهدید می کند آشنایی دارید ؟
تا چه حد به عواقب حملات سایبری آشنایی دارید؟
آیا با نقش پدافند سایبری در مقابله با تهدیدات موجود آشنایی دارید ؟
اداره کل پدافند غیر عامل استانداری همدان
	
	پدافند غیر عامل در حوزه فضای سایبری
سایبر لغتی یونانی به معنای سکاندار یا راهنما می باشد .
فضای سایبر :  مجموعه ای از ارتباطات که از طریق رایانه و وسایل مخابراتی و بدون در نظر گرفتن جغرافیای فیزیکی براقرار می شود .
تهدیدات سایبری 
     هر رویداد یا اقدام که بمنظور وارد نمودن ضربه به سرمایه های سایبری از طریق دسترسی غیر مجاز ، انهدام ، تخریب ، افشا ء و تغییر اطلاعات و یا ممانعت از ارائه خدمات انجام می گردد.
 انواع تهدیدات سایبری عمدی 
1-تهاجم سایبری : هر گونه اقدام غیر مجاز سایبری و یا استفاده  عمدی از یک سلاح سایبری علیه یک سامانه اطلاعات  که موجب بروز یک حادثه سایبری می شود .
2-جنگ سایبری : پیچیده ترین و شدید ترین نوع از تهاجم سایبری که توسط یک کشور علیه منافع ملی سایبری کشور دیگر انجام شود .

	
	پیامدهای جنگ سایبری 
 -تهدید فاجعه بار امنیت ملی
-زمینه سازی و تسهیل شروع جنگ فیزیکی 
- تخریب فاجعه بار وجهه ، روابط سیاسی و اقتصادی کشور 
 - خسارت شدید به اقتصاد ملی و سرمایه های ملی سایبری 
 - ایجاد اختلال در صنایع شیمیایی و هسته ای و بیولوژیک با هدف ضربه به سلامت عمومی 
پدافند سایبری
      مجموعه اقدامات و تدابیری که بمنظور حفظ امنیت ، ایمنی و پایداری سرمایه ها، زیر ساختهای کلان  شبکه سایبری و تجهیزات وابسته به آن در مقابل تهدیدات سایبری صورت می گیرد اطلاق می گردد.
      امورات این ساختار در استان توسط قرار گاه پدافند سایبری مورد پیگیری قرار گرفته و جلسات آن به ریاست استاندار محترم برگزار و دبیرخانه آن نیز در محل اداره کل پدافند غیر عامل استانداری مستقر می باشد .
اهم ماموریتهای قرار گاه  پدافند سایبری
1-رصد، پایش و تشخیص تهدیدات سایبری موجود علیه سرمایه های ملی سایبری
2- استخراج آسیب پذیری های سایبری سرمایه های حیاتی و حساس ملی که امکان سوء استفاده دشمن از آن وجود داشته باشد



	وظایف و اختیارات قرار گاه سایبری
- توسعه زیر ساختها و آمادگی پدافند سایبری 
- تحلیل جنگ  سایبری
-  مقابله قانونی با متجاوز 
- تحلیل تهدیدات 
- ارزیابی وضعیت پدافند سایبری
- رصد و پایش و تشخیص اعلام وضعیت 
- ارتقاء کنترل ، هماهنگی ، مدیریت راهبردی و فرماندهی 
- رصد ، پایش و تشخیص منشاء
- هدایت عملیات سطوح راهبردی 
- توسعه زیر ساختها و پاسخ به تهدیدات 
-کنترل عملیات سطوح راهبردی
- توسعه دکترین پدافند سایبری
برخی از سلاحهای سایبری
الف) ویروسها : برنامه های مخربی هستند که با انتشار و اجرا در سیستم های شبکه های رایانه ای آثار سوئی از خود به جا می گذارند .
ب) اسب تروا : برنامه هایی که در ظاهر مفید هستند اما در پشت زمینه خود راه نفوذ به سیستم را برای نفوذ گر باز می نماید 
 ج) نفوذ گر ( هکر) : نفوذ در شبکه های سایبری  از طریق نفوذگران  حرفه ای یا آماتور
	
	انواع نفوذگران بر اساس هدفشان 
گروه نفوذ گران  کلاه سفید : فرد یا گروهی که با دانش خود بتواند از سر موانع امنیتی یک شبکه بگذرد و به داخل شبکه راه پیدا کرده ولی اقدام خرابکارانه انجام ندهد را یک هکر کلاه سفید می نامند .
 گروه نفوذ گران کلاه سیاه : فرد یاگروهی که با دانشی که دارند وارد رایانه شده و به دستکاری اطلاعات و یا جاسوسی و یا پخش کردن ویروس ها می پردازند .
چگونگی مقابله با تهدیدات
1- شناسایی نقاط آسیب پذیر در شبکه و  مخاطرات  آن
2-تهیه سیاسیت های امنیتی مورد نیاز 
3-طراحی سیستم امنیتی با استفاده از تجهیزات و وضع قوانین لازم بر اساس سیاست های امنیتی 
4-پیاده سازی سیتم نظارت و مدیریت رخداد
5- بهبود عملکرد سیستم طراحی شده
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